Testing’96- 13-14 Juin 1996 1

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

La génération de tests (pour les pr otocoles) à l’aide de la technologie de la vérification

J.-C. Fernandez (Spectr e/Vérimag/INRIA-CNRS),

C. Jard (P ampa/Irisa/CNRS),

T. Jéron (Pampa/Irisa/INRIA),

G. Viho (Pampa/Irisa/IFSIC)

http://www .irisa.fr/pampa/

Testing’96- 13-14 Juin 1996 2

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Le test de conf ormité

Problème: vér ifier qu’une implanta tion (de pr otocole) est conf orme à sa spécifica tion.

Test boîte noir e: implanta tion connue uniquement par ses interactions av ec l’en vironnement.

Pour quoi ?

Comment ? stim uler l’implanta tion, obser ver son compor tement, en déduir e la conf ormité vis à vis de sa spécifica tion

Inter opéra bilité

Protocoles nor malisés

Implanta tions conf ormes Test de conf ormité

Testing’96- 13-14 Juin 1996 3

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Méthodes f ormelles et test de conf ormité

Questions

- qu’est ce que v eut dir e conf orme ? - comment génér er des tests ? - comment discuter la qualité des tests ?

Avantages d’une a ppr oche f ormalisée

- définition précise de la conf ormité et des dif férents concepts associés au test - algor ithmes et méthodes automa tiques pour génér er des tests - valida tion des tests générés - comparaison des méthodes de généra tion - nor malisa tion des algor ithmes plutôt que des tests

Testing’96- 13-14 Juin 1996 4

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

En pra tique...

On teste l’implanta tion vis à vis de sa spécifica tion formelle (donnée dans un lang age de descr iption f ormelle), et par ra ppor t à une définition f ormelle de la conf ormité.

Fournit un complément à l’a ppr oche inf ormelle ISO-9646 (Conf ormance T esting Methodology and Frame work) Fait l’hypothèse de la corr ection de la spécifica tion formelle

Donner un sens précis aux v erdicts des tests

Testing’96- 13-14 Juin 1996 5

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Le test et la vér ifica tion dans le pr ocessus de conception

Service

Spécifica tion

Implanta tion conception

généra tion vér ifica tion

test de conf ormité

Testing’96- 13-14 Juin 1996 6

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

IS-9646 : le pr ocessus de test

Spécifica tion du

protocole

Généra tion des

Suite des test de

conf ormité

Implanta tion

Testeur

Généra tion du

Implanta tion à

tester

Exécution des

tests

Verdict code tests

des tests Processus d’implanta tion

Processus de test

Testing’96- 13-14 Juin 1996 7

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Consta t sur la généra tion manuelle

La généra tion manuelle de tests est un pr ocessus répétitif Jusqu’à 20% des tests générés manuellement sont err onés La couv er ture des tests est incer taine Difficulté de la maintenance év olutiv e

AUTOMATISERLAGÉNÉRATION

DE TESTSÀ PARTIRDES SPÉCIFICATIONS LDS

Testing’96- 13-14 Juin 1996 8

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

L’étude EGT/STEI

Ver ilog, Ca p Sesa, Cnet, Inr ia Gr enoble et Rennes

LDS Modèle LDS du DREX + Tests de référ ence TTCN

Méthodes dynamiques Méthodes sta tiques

Topic (V er ilog) TGV (Inria)

TVeda (Cnet)

Tests TTCN Rapport d’analyse comparée des méthodes

(2000 lignes)

(50 cas de test, 1-2 p. chaque)

Testing’96- 13-14 Juin 1996 9

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

TVEDA (CNET)

LDS

Tour des transitions de

l’automa te étendu Test à un pas

90% des tests manuels

Méthodes statiques

Manipula tions symboliques Un seul pr ocessus

Testing’96- 13-14 Juin 1996 10

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

TOPIC(Ver ilog)

Observateurs + LDS Objectifs de tests

Graphe contraint

Projection

Réduit Découpage

TTCN

ou MSCs

Testing’96- 13-14 Juin 1996 11

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

TGV (INRIA)

LDS

Suite de tests

Formalisation TGV Objectifs de test feeds filters

Géode

génération exhaustive

informels

Automate

formalisé de l’objectif

Graphe Géode

comportement

de la spec.

TTCN

Package

Testing’96- 13-14 Juin 1996 12

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Principes de la généra tion de test dans TGV

Formalisa tion de l’activité de généra tion manuelle

Modélisa tion de la spécifica tion, de l’implanta tion, des tests , et des objectifs de test par des systèmes de transitions à entrée et sorties (distinction entr e actions obser va bles et contrôla bles ) Définition f ormelle d’une rela tion de conf ormité entr e la spécifica tion et ses implanta tions .

Sélection des tests par les objectifs de tests . Corr ection des tests vis à vis de la r ela tion de conf ormité:

- rejet par le test => non conf ormité - non conf ormité => on peut pr oduir e un test qui peut r ejeter l’implanta tion Efficacité de la généra tion Algor ithmique fondé sur la vér ifica tion

Testing’96- 13-14 Juin 1996 13

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Modélisa tion

Spécifica tion a bstraite/ IO

Implanta tion

Objectif de test

Cas de test

cohér ence conformité

et déter minisée

?deta b ! ac k

! eta b

! ac k

! eta b

? dconn

! conn

?dlib

!lib

! err

0 1 2

3 4

5 6

7

? IOLTS

0 1 2 Accept

? dconn ! conn

! deta b ? ac k

? eta b

? ac k

? eta b

! dconn

? conn

! dlib

? flib

? err

0 1 2

3 4

5

6 7 PASS

(PASS)

INCONC

FAIL

?otherwise

GÉNÉRATION

Application du test sur IUT (verdict )

?d lib

Testing’96- 13-14 Juin 1996 14

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Système de transitions à entrées/sor ties

Un IOLTS est un quadr uplet (Q ,A_I,A_O,! , q_{init}) où

- Q est un ensemble fini d’états , q_{init} est l’état initial - A_I et A_O sont les alpha bets d’entrée et de sor tie, - A = {?} x A_I t {!}x A_O - !v Q x A x Q est la r elation de tr ansition.

Spécifica tion S : compor tement visible modélisé par un IOL TSdéter ministe .

Implanta tion I : compor tement visible modélisé par un IOL TS.

Objectif de test TP:IOLTSsans c ycle, d’alpha bets identiques à S,

+ ensemble d’éta ts accepteur s Accept (automa te).

Cas de test TC: IOLTSsans c ycle, déter minste , d’alpha bets miroirs de S et I,

+ timer s: ar mements ( Star t), désar mements ( Cancel ) et échéances ( Timeout ) + verdicts : FAIL,PASS, (PASS), INCONCLUSIVE contrôla ble : pas de choix entr e sor ties , ni entr e entrée/sor tie.

Testing’96- 13-14 Juin 1996 15

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Cohér ence entr e objectif et spécifica tion

Un objectif de test décr it (informellement) une pr opr iété d’enchaînement d’interactions de la spécifica tion que l’on v eut par ticulièr ement tester .

Son intention est de sélectionner des compor tements par mi les compor tements de la spécifica tion. Il ne doit donc pas êtr e sa tisfait par toutes les séquences .

Cohér ence: notion f aible de sa tisfaction:

Un objectif de test TP est cohérent avec la spécification S si il existe au moins une sous-séquence de S acceptée par TP

Testing’96- 13-14 Juin 1996 16

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Rela tion de conf ormité

Une rela tion de conf ormité est une r ela tion liant une

implanta tion I à une spécifica tion S et décr ivant f ormellement quelles sont les implanta tions I conf ormes à S.

Plusieur s choix sont possibles . La rela tion ioconf choisie tient compte de la dif férence entr e événements obser va bles et contrôla bles .

I ioconf S ssi après toute trace de S, les sorties permises pour I doivent être incluses dans celles permises pour S.

Testing’96- 13-14 Juin 1996 17

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Conf ormité : e xemples

Spécification S Implantations

I_1

I_2 I_1 ioconf S

I_2 not ioconf S

?deta b ! ac k

! eta b

! ac k

! eta b

? dconn

! conn

?dlib

!lib

! err

0 1 2

3 4

5 6

7

?d lib

?deta b ! ac k

! eta b

? dconn

! conn

?dlib

!lib

! err

0 1 2

4

5 6

7

?d lib

?deta b ! ac k

! eta b

? dconn

! conn

?dlib

!lib

! err

0 1 2

4

5 6

7

?d lib

8 ?d lib

!lib

!lib

Testing’96- 13-14 Juin 1996 18

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Forme des cas de tests générés

Contraintes : paramètr es des messages du cas de test. Compor tement : ensemble de séquences d’ interactions entr e l’IUT et le testeur , vu du testeur , voulant vér ifier la conf ormité de l’IUT à la spécifica tion, par ra ppor t à l’objectif de test.

Verdicts: associés à cer taines interactions av ec la significa tion:

- FAIL:non-conf ormité. - (PASS): un éta t accepteur de l’objectif est a tteint. Mais une séquence

d’actions a ppelée Postambule doit ramener l’IUT dans l’éta t initial. Ceci peut conduir e à un v erdict F AIL. Le verdict (P ASS) est pr ovisoire.

- PASS: l’objectif a été a tteint et l’IUT est dans l’éta t initial.

Postambule = la séquence entr e le v erdict (P ASS) et le v erdict P ASS.

- INCONC: le compor tement obser vé, soit ne per met pas d’a tteindr e (PASS),

soit n’est pas considéré car un cas de test ne peut pas êtr e e xhaustif .

Testing’96- 13-14 Juin 1996 19

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Exemple de test TTCN (I)

Testing’96- 13-14 Juin 1996 20

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Principe de l’algor ithme

Algor ithme décr it complètement par des règles opéra tionnelles (à la Plotkin).

Constr uction d’un D AG (Gra phe Dir igé Ac yclique) par par cour s en pr ofondeur d’un pr oduit entr e S et TP: à la descente:

- on vér ifie la cohér ence jusqu’à a tteindr e des éta ts accepteur s de TP. - calcul du postambule par plus cour t chemin jusqu’à l’éta t initial de S ,

à la r emontée

- on synthétise un D AG constituant l’ossa ture du cas de test TC en assurant la contrôla bilité et en ajoutant des v erdicts sur cer taines transitions .

Un deuxième par cour s en pr ofondeur du D AG résultant per met de décor er le D AG par la gestion des timer s.

Le DAG est ensuite déplié en arbr e pour êtr e traduit au f orma t TTCN.

Testing’96- 13-14 Juin 1996 21

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Principe de gestion des timer s

assur er la finitude de l’a pplica tion d’un cas de test sur l’IUT

Propr iétés a ttendues:

blocage de l’IUT ) détection par l’e xpira tion d’un timer , Inver sement, si les délais des timer s sont suf fisants , expira tion de timer ) blocage de l’IUT .

Règles de gestion: à chaque entrée i a ttendue dans le cas de test corr espond un timer t_i. Trois opéra tions sur t_i :

- Start t_i : doit êtr e fait dans toute transition a tteignant le pr emier éta t où

l’entrée i est possible.

- Cancel t_i : à la réception de i ou quand celle-ci n’est plus possible.

Attention à la dif férence entr e concurr ence et non-déter minisme.

- Timeout t_i : représente l’obser va tion d’un blocage sur l’a ttente de i. Doit

être possible dans les éta ts où i est possible.

Testing’96- 13-14 Juin 1996 22

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Gestion des timer s : e xemple

dr!m

Start tm1 Start tm2

?tm1

?tm2 dr?m2 de?m3

Cancel tm1,tm2,tm3

Cancel tm2, tm3 ?tm1

Start tm3 de?m1 Cancel tm1, tm3 dr?m2 Cancel tm2

?tm2 dr!m5

de?m1 Cancel tm1

?tm3 de?m4

Cancel tm4 de!m6

?tm4

FAIL

FAIL

FAIL

FAIL

FAIL

FAIL

Start tm4

Testing’96- 13-14 Juin 1996 23

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Résulta ts théor iques

Comple xité: linéair e en temps et mémoir e par r a ppor t à TPxS Vérifica tion de la cohér ence : L’algor ithme a ppliqué à TP et S, rend vr ai et constr uit un cas de test TC(TP,S) et seulement si TP est cohér ent av ec S. TC(TP,S) compr end un préambule, un postambule, des v erdicts et la gestion des timer s.

Corr ection : si l’application d’un cas de test TC(TP,S) généré par l’algor ithme sur une implantation I produit un v erdict FAIL alor s l’implantation I est non conf orme à la spécification S pour la relation ioconf .

Exhaustivité : Hypothèse d’équité bor née sur l’implantation I.

Pour toute implantation I non conf orme à sa spécification S, il existe un objectif de test TP cohér ent av ec S tel que le cas de test TC(TP,S) généré par l’algor ithme et a ppliqué n fois sur I produise un verdict FAIL.

Testing’96- 13-14 Juin 1996 24

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Impact de l’ar chitectur e

Contrôle et obser va tion indir ects

Testeur Implanta tion sous test (IUT)

IUT Testeur^{Environnement} PCO PCO

IAP

IAP

Testing’96- 13-14 Juin 1996 25

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Prise en compte de l’asynchr onisme

input etab

trt_etab

output app_cour s

output etab

0

1 2

3 graphe des dr ? etab

dr ! app_cour s

dr ! app_cour s de ! etab

de ! etab

0

2

3 4 5 graphe des

de la spec. compor tements

de la spec.

from dr

via dr

via de compor tements

dans son en vironnement

DREX DR DE Communication async hrone

Testing’96- 13-14 Juin 1996 26

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Le package TGV

Géode_aldebaran_r2

Aldebaran

aut2ttcnmp

mpp.bin

Graphe aldebaran

Graphe de test

contraintes TTCN MP

comportement TTCN MP contraintes TTCN GR

comportement TTCN GR

parcours en profondeur traduction, concurrence, abstraction, déterminisation

timers, dépliage image miroir, verdicts compor tement obser va ble de

la spec. dans son en v.

Graphe

Géode

Automate de l’objectif

cohérence de l’objectif synthèse graphe de test

controlabilité

Testing’96- 13-14 Juin 1996 27

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Comparaison av ec les tests manuels:

meilleur e confiance dans les tests générés

Verdicts: fia bles car corr espondant à la r ela tion de conf ormité Timers: gestion automa tique év oluée Préambules: pas toujour s les plus cour ts Postambules:

- pour nous , pas de postambule a près F AIL - ni INCONC (à rajouter) - plus cour t chemin.

Problèmes de modélisa tion des objectifs: inévita ble du f ait de l’ambiguïté du lang age na turel.

Testing’96- 13-14 Juin 1996 28

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Appor ts de TGV

Formalisa tion du dév eloppement automa tique de suites de test - utilisa tion d’une spécifica tion LDS. - formalisa tion des objectifs de tests . - formalisa tion des v erdicts PASS, FAIL, INCONCLUSIVE - pr ise en compte de la concurr ence due à l’asynchr onisme. - modélisa tion de la gestion des timer s.

Utilisation de l’algor ithmique de la vér ifica tion

- a bstraction préser vant les entrées/sor ties de la spec. - calcul des losanges modélisant la concurr ence. - par cour s de pr oduit synchr one de gra phes . - synthèse à la v olée du gra phe de test.

Testing’96- 13-14 Juin 1996 29

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Généra tion à la v olée

Problème: taille du gra phe des compor tements de la spécifica tion.

But: produir e les tests pendant la constr uction du gra phe.

Comment?

) nécessité d’intégr er l’abstraction, la déter minisa tion

dans la constr uction du gra phe.

) arrêt à pr ofondeur donnée.

Expér ience en cour s pour LO TOS dans C ADP et à v enir pour LDS dans ObjectGEODE.

Testing’96- 13-14 Juin 1996 30

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Résulta ts obtenus

Le prototype TGV

- réalisé ra pidement dans l’en vironnement C ADP. - met l’accent sur l’aspect compor temental des suites de test (aspect donnée insuf fisant). - montr e la ma turité de la méthode automa tique utilisée.

Analyse des suites de test pr oduites par TGV pour le DREX - ra pidité de la généra tion : quelques secondes . - syntaxiquement pr oches des suites manuelles : préambule, cor ps , postambule, timer s, contraintes . - évitent cer taines err eur s intrinsèques aux méthodes manuelles .

Testing’96- 13-14 Juin 1996 31

La génération de tests pour les protocoles à l’aide de la technologie de la vérification Thierry Jéron

Per spectiv es

Etude de la commer cialisa tion d’un outil de test autour du simula teur ObjectGEODE (V er ilog), intégrant les av antages de TVEDA3 (Cnet) et TGV :

généra tion à la v olée, pr ise en compte de l’en vironnement de test, gestion des timer s, objectifs de tests MSC, ou générés automa tiquement par calcul symbolique.

Améliora tions de TGV :

- e xtension pour LO TOS en cour s - généra tion à la v olée

Etudes de cas:

- Fast Reser va tion Pr otocol (A TM) - protocole de cache mémoir e (Bull)

Test d’inter opéra bilité: distr ibution d’un cas de test sur plusieur s testeur s.