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La programmation des syst�emes r�epartis

Un syst�eme r�eparti comporte plusieurs machines interconnect�ees par un

r�eseau. Chaque machine ex�ecute un fragment d'un m^eme programme, de

mani�ere concert�ee.

Deux fragments de programme peuvent communiquer des valeurs, du code

ex�ecutable, voire une partie du programme en cours d'ex�ecution.

La localisation est importante.
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La programmation des syst�emes r�epartis

� Parall�elisme, entre machines et sur chaque machine.

� Caract�ere asynchrone :

{ Il n'y a pas d'op�erations atomiques globales.

{ Chaque op�eration prend un temps tr�es variable ;

les d�ebits augmentent mais la latence reste ;

un aller-retour pour Tokyo vaut 108 instructions locales.

� Environnement h�et�erog�ene et incertain :

{ La structure du r�eseau est changeante, partiellement connue.

{ Certaines machines peuvent tomber en panne.

{ Certaines machines peuvent tricher.

{ Le d�eploiement et les tests sont di�ciles.
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La programmation des syst�emes r�epartis

En pratique, c'est un assemblage de programmes locaux, de biblioth�eques

de protocoles, et de m�ecanismes fournis par le syst�eme.

� conventions d'adressage et de routage;

� v�eri�cation de l'int�egrit�e des messages,

r�e-�emission des messages �egar�es par le r�eseau;

� RPC, RMI;

� sessions, transactions;

� applets, objets r�epartis, agents mobiles.
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Calculs de processus (CCS, pi-calcul)

� Simplicit�e formelle

� Grande expressivit�e

� Outils sophistiqu�es (�equivalences, techniques de preuve, typage)

� Succ�es en mod�elisation (sp�eci�cation et validation de syst�emes)

Quelques langages s'inspirent de ces calculs (PICT, Oz).

Ces calculs ne sont pas directement destin�es �a la programmation.

Leurs abstractions ne sont pas adapt�ees �a la programmation r�epartie ;

leur impl�ementation en toute g�en�eralit�e est d�elicate et ine�cace.
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Le join-calcul

1 Un calcul asynchrone.

2 Un mod�ele op�erationnel clair:

Chaque �etape du calcul s'impl�emente par (au plus) un message

asynchrone d'une machine �a une autre.

3 Une expressivit�e su�sante pour programmer confortablement;

(calcul-noyau d'un langage de programmation de haut niveau.)

4 Un cadre formel pour �etudier les propri�et�es de ces programmes.

A Localisation explicite, migration, pannes.

B Impl�ementation formellement s�ecuris�ee.
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Le join-calcul

Les seules valeurs sont des noms x; y; imprimer; : : : .

Un processus peut cr�eer des noms, envoyer des messages contenant des

noms, recevoir des messages sur les noms qu'il a cr�e�es.

Un message xhy1; : : : ; yni utilise les noms de deux mani�eres :

- x est l'adresse du message,

- y1; : : : ; yn est son contenu.

Par exemple, nous mod�elisons l'interface d'un serveur d'impression par

deux noms, imprimer pour les requ^etes d'impression, et accepter pour les

imprimantes disponibles.

Plusieurs messages peuvent ^etre assembl�es par composition parall�ele:

imprimerh1i j imprimerh2i j accepterhlaseri
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Le join-calcul

Une r�egle de r�eaction J .P consomme un ensemble de messages de la

forme d�ecrite dans le �ltre J , et d�eclenche l'ex�ecution d'une copie du

processus P .

Par exemple, la r�egle

D

def

= accepterhimprimanteijimprimerh�chieri . imprimanteh�chieri

d�ecrit le comportement du serveur en d�e�nissant comment les messages

envoy�es sur les noms imprimer et accepter sont trait�es.

On peut regrouper la d�e�nition et l'�etat du serveur en un seul processus.

P

def

= def D in accepterhlaseri j imprimerh1i j imprimerh2i

! def D in laserh1i j imprimerh2i
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Syntaxe du join-calcul

P ::= processus

xhv1; : : : ; vni message asynchrone

j def D in P d�e�nition locale

j P jP 0 ex�ecution parall�ele

D ::= d�e�nitions

J .P r�egle de r�eaction

j D ^ D0 composition de d�e�nitions

J ::= �ltre

xhy1; : : : ; yni message requis

j J jJ 0 synchronisation de messages
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Quelques exemples

Le relais n'e�ectue aucun calcul; il fait simplement suivre les messages

d'un canal �a un autre:

def xhui . yhui in Q

Une continuation permet de nommer un processus et de d�eclencher ce

processus par un message:

def �hu; vi .P in �h1; 2i jplugh�i j : : :
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Impl�ementation r�epartie?
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La machine abstraite chimique

Un programme s'exprime par des transformations de multi-ensembles.

Par analogie avec la chimie des solutions (Ban^atre et Le Metayer),

- un processus est une mol�ecule;

- une r�eaction consomme et produit des mol�ecules.

Pour un ensemble de r�eactions donn�e,

- on r�epartit ces r�eactions entre les machines disponibles;

- on organise la circulation des mol�ecules.

Il y a deux groupes de r�egles (Berry et Boudol) :

L'�equivalence structurelle (not�ee 
) d�ecrit comment r�earranger les

processus. Ces �etapes sont r�eversibles.

La r�eduction chimique (not�ee !) d�ecrit l'interaction locale des processus.
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Une machine chimique r�epartie

Pour garantir l'impl�ementation r�epartie du join-calcul :

1. On ne fait aucune hypoth�ese sur la r�epartition des processus;

Il y a de nombreuses r�egles de r�eaction simples et ind�ependantes.

2. Toutes les r�egles qui peuvent consommer un message donn�e

se trouvent sur un m^eme site.

3. Au cours du calcul, de nouvelles mol�ecules apparaissent avec leurs

r�egles de r�eactions.
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La machine chimique r�eexive

Not�ee D ` P, une solution chimique repr�esente l'�etat du calcul

par deux multi-ensembles - P contient les processus en cours d'ex�ecution

- D contient les r�egles de r�eaction actives.

La solution �evolue selon les r�egles suivantes :

Str-join ` P1 jP2 
 ` P1; P2

Str-and D1 ^ D2 ` 
 D1; D2 `

Str-def ` def D in P 
 D�dv ` P�dv

Red J .P ` J�rv �! J .P ` P�rv

Le contexte est implicite (localit�e chimique).
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Exemple : La r�eplication

On peut encoder la r�eplication en d�emarrant de nouvelles copies d'un

m^eme processus P , ind�e�niment :

repl P

def

= def �hi .P j�hi in �hi

Chimiquement (en supposant que � n'appara^�t pas dans P )

` def �hi .P j�hi in �hi

Str-def

* �hi .P j�hi ` �hi

Red

! �hi .P j�hi ` P j�hi

Str-join

* �hi .P j�hi ` P; �hi

Str-def

+ ` P; def �hi .P j�hi in �hi

Str-join

+ ` P jrepl P
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Vers un langage de programmation
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Vers un langage de programmation

Le join-calcul est assez proche des langages fonctionnels de haut niveau.

1. Le join-calcul peut ^etre �equip�e d'un syst�eme de types polymorphes

et d'un syst�eme de modules �a la ML.

2. Le contr^ole s�equentiel s'exprime par passage de continuation. En

supprimant la composition parall�ele, on obtient un petit calcul

fonctionnel.

join-calcul + appel par valeur = ML + parall�elisme (fork/join)

3. On peut �egalement encoder les valeurs mutables et les objets.

Notre impl�ementation utilise Objective Caml comme langage-support;

cette proximit�e permet de compiler des programmes hybrides avec des

modules de chaque langage, �a partir de leurs interfaces typ�ees.

le join-calcul 17



Typage

Le typage permet de d�etecter les erreurs d'arit�e, et la mauvaise utilisation

des primitives; la r�eduction pr�eserve le typage.

Les types et sch�emas de types pour chaque variable sont

� ::= b j� jh�1; : : : ; �pi

� ::= � j 8�: �

Par exemple, si l'on a imprimer : hEntieri, alors

imprimer pairehx; yi . imprimerhxi j imprimerhyi

impose le typage imprimer paire : hEntier; Entieri.

L'inf�erence des types est possible parce que toutes les occurences

contravariantes sont pr�esentes dans la d�e�nition.
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Typage; polymorphisme param�etrique

La d�e�nition
imprimer icihimprimante; �chieri . imprimanteh�chieri

autorise le typage imprimer ici : 8�:hh�i; �i.

La d�e�nition du serveur d'impression

accepterhimprimanteijimprimerh�chieri . imprimanteh�chieri

impose le typage non g�en�eralisable accepter : h�i et imprimer : �.

On peut g�en�eraliser le type d'un nom d�e�ni lorsque la variable n'appara^�t

pas dans le type d'un nom co-d�e�ni.
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Fonctions et contr^ole s�equentiel

Le contr^ole s�equentiel reste tr�es utile pour programmer.

En utilisant des continuations, on peut encoder plusieurs strat�egies

d'�evaluation dans le join-calcul.

Pour imprimer une paire d'entiers dans l'ordre, on peut d�e�nir :

imprimer pairehx; y; �i . def �yhi . �hi in

def �xhi . imprimerhy; �yi in

imprimerhx; �xi

Il est plus facile d'�ecrire :

imprimer paire(x; y) . imprimer(x); imprimer(y); reply

Nous int�egrons l'appel par valeur dans notre langage.
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Fonctions et contr^ole s�equentiel

Plus g�en�eralement, on peut traduire la d�e�nition d'un �echange de valeurs

et l'appel d'une fonction qui retourne une valeur :

let v = a(u) in P

def

= def �hvi .P in ahu; �i

a(u) jb(v) . reply v to a jreply u to b

def

= ahu; �ai j bhv; �bi . �ahvi j�bhui

L'encodage du contr^ole s�equentiel s'�etend aux types avec

h�1; : : : ; �ni!h�1; : : : ; �mi

def

= h�1; : : : ; �n; h�1; : : : ; �mii
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Programmation imp�erative

La programmation imp�erative s'exprime en repr�esentant l'�etat par un ou

plusieurs messages.

La r�egle suivante alloue une cellule mutable.

cellule(v0) .
0

BB@
def

lire() j shvi . reply v to lire j shvi

^ �ecrire(u) j shvi . reply to �ecrire j shui

in reply lire;�ecrire to cellule j shv0i

1
CCA

L'allocateur a un type polymorphe

cellule : 8�:



�
�

!



hi!h�i; h�i!hi
�

En revanche, chaque cellule allou�ee est monomorphe, du type de

l'argument d'initialisation v0.
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Propri�et�es formelles des processus
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Quelle �equivalence pour le join-calcul?

Pour formaliser les propri�et�es de programmes �ecrits en join-calcul,

il faut des �equivalences faciles �a interpr�eter (�egalit�es, in�egalit�es).

Pour prouver ces propri�et�es, il faut des technique de preuve e�caces.

Le join-calcul b�en�e�cie du cadre th�eorique des calcul de processus,

en particulier des �equivalences �etudi�ees dans le pi-calcul.

N�eanmoins, la programmation r�epartie pose des probl�emes nouveaux:

Processus asynchrones les r�eductions internes sont invisibles.

Messages asynchrones l'�emetteur ne d�etecte pas la r�eception.

R�ecepteurs statique on ne peut pas red�e�nir un nom.

Pas de comparaison de noms on peut juste envoyer des messages.
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Observations �el�ementaires

Seuls les messages sur les noms libres sont observables.

� P �emet un message sur x, not�e P #x

� P peut �emettre un message sur x, not�e P +x ,

d�e�ni par +x =!�#x .

� P pourra toujours �emettre un message sur x, not�e +�x ,

d�e�ni par P !� P 0 implique P 0 +x .

Les r�eductions internes et la divergence ne sont pas observables

avec les pr�edicats +x et +�x .
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Equivalences de test

Les tests +x , +�x r�ev�elent le comportement super�ciel des processus.

On obtient des �equivalences faciles �a interpr�eter en consid�erant

des congruences qui respectent tous les tests.

Si l'on s'int�eresse aux messages possibles:

P et Q sont �equivalents lorsque, pour tout contexte C[ � ],

C[P ] +x si et seulement si C[Q] +x

(not�e P 'may Q).
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Bisimulations

En demandant une correspondance entre les �etats internes de processus

�equivalents, on obtient des �equivalences plus �nes �a base de bisimulations.

Par exemple, on peut d�e�nir la \bisimulation observationnelle" (not�ee �)

comme la plus grande relation sym�etrique telle que, si P � Q,

1. C[P ] � C[Q] pour tout contexte C[ � ]

2. Si P +x alors Q +x pour tout nom x

3. Si P ! P 0 alors il existe Q0 tel que Q!� Q0 et P 0 � Q0.

On retrouve 'may en demandant seulement 1. et 2.

Les preuves sont beaucoup plus faciles.
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Un mod�ele plus explicite du join-calcul

Chaque interaction �el�ementaire entre le processus observ�e et le contexte

peut ^etre remplac�ee par une transition �etiquet�ee.

Par exemple, le processus P

def

= def xhui j yhvi . uhi in xhui j zhyi

peut ^etre mod�elis�e par (extrusions, intrusions, et transitions internes) :

P
fygzhyi

��

P
fygzhyi

��

yhai
  
AA
AA
AA
A

yhai
��
>>
>>
>>
>

~~}}
}}
}}
} yhbi

  
AA
AA
AA
A ou simplement

uhi

����
��
��
�

uhi||yy
yy
yy yhbi

""
EE
EE
EE

||yy
yy
yy yhci

$$
II
II
II
I

yhbi
""
DD
DD
DD

uhi||zz
zz
zz yhci

""
DD
DD
DD

: : :

: : : : : :
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Une hi�erarchie d'�equivalences de plus en plus �nes.

bisimulations �etiquet�ees �l = �a = �l;g
comparaison des noms

observations et bisimulation � =

.
��

choix internes

entre les actions visibles

observations et simulation coupl�ee 7

choix internes

entrelac�es avec les actions visibles

observations �equitables 'fair =

.
7
�

=

.
�
�

9
d�etection des �emissions qui restent

possibles en cas de divergence

observations possibles 'may d�etection des �emissions possibles
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Quelques �equations sur les exemples

La pr�esence de relais est ind�ecelable:

def xhui . yhui in Q � Qfy=xg

La communication sur un nom simplement d�e�ni n'a�ecte pas

l'�equivalence (continuations, �-r�eduction):

def �hx; yi .P in Q j�hu; vi � def �hx; yi .P in Q jPfu=x;
v=yg

La r�eplication se comporte exactement comme ses d�epliages:

repl Q � Q jrepl Q

� Q jQ j : : : jQ jrepl Q
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Compl�etude (1) : Un join-calcul minimaliste

P ::= processus �el�ementaire

xhui message transmettant un seul nom

j P1 jP2 composition parall�ele

j def xhui j yhvi .P1 in P2 d�e�nition de deux noms par une r�egle

Il y a une traduction [[[ � ]]] du join-calcul vers ce noyau;

cette traduction esst compl�ete pour la bisimulation observationnelle :

P � Q si et seulement si [[[P ]]] � [[[Q]]]

1. la r�ecursion s'encode par l'ajout d'un message par �ltre;

2. les d�e�nitions complexes et les �ltres de synchronisation

�a m � 3 messages sont compil�es (automate sur les �ltres).

3. un message n-uple devient un dialogue �a n+ 3 messages simples.
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Compl�etude (2) : Une comparaison avec le pi-calcul

Le join-calcul ressemble formellement au pi-calcul.

Les deux calculs utilisent les canaux de mani�eres di��erentes, mais

1. Il y a des traductions compl�etes crois�ees.

2. Il y a des calculs typ�es interm�ediaires (pi-1, pi-A, : : : )

Quelques di��erences : Le join-calcul impose la d�e�nition statique de tous

les r�ecepteurs, combine tous les lieurs du join-calcul dans la d�e�nition,

interdit la communication sur les noms libres, et autorise la r�eception de

plusieurs messages �a la fois.
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Compl�etude (2) : Une comparaison avec le pi-calcul

Du join-calcul au pi-calcul, chaque d�e�nition binaire s'exprime en

combinant les trois lieurs du pi-calcul.

[[xhui]]

def

= xhui

[[def xhui j yhvi . P in Q]]

def

= �x:�y:(!xhui:yhvi:[[P ]] j [[Q]])

Inversement, chaque canal du pi-calcul x permet �a la fois l'envoi et la

r�eception de messages. Son encodage en join-calcul utilise deux noms

xe et xr d�e�nis par la r�egle

xehye; yri jxrh�i . �hye; yri
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Localisation explicite
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Localisation explicite (1) : Routage

L'�etat du calcul est r�eparti entre plusieurs solutions chimiques locales.

D ` P devient D1

1
` P1 D2

2
` P2 � � �

Chaque nom est d�e�ni dans une seule solution chimique.

Chaque solution �evolue comme avant (m^emes r�egles locales).

Il y a une r�egle de communication suppl�ementaire entre solutions:

Comm

1
` xha; bi k xhu; vi .P

2
`

�!

1
` k xhu; vi .P

2
` xha; bi

Le routage (Comm) est pr�ealable au calcul local (Red);

il s'impl�emente en passant 2:x plut^ot que x dans la r�egle (Comm).
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Le serveur d'impression, plus en d�etail

Nous avons la s�erie de r�eductions suivante :

D

s
` k

p
` def laserhfi .P in accepterhlaseri k
u

` imprimerh1i

Str-Def

* D

s
` k laserhfi .P

p
` accepterhlaseri k
u

` imprimerh1i

Comm

! D

s
` imprimerh1i k laserhfi .P

p
` accepterhlaseri k
u

`

Comm

! D

s
`
accepterhlaseri;

imprimerh1i

k laserhfi .P
p

` k
u

`

Red

! D

s
` laserh1i k laserhfi .P

p
` k
u

`

Comm

! D

s
` k laserhfi .P

p
` laserh1i k
u

`

(avec D

def

= accepterhimprimantei j imprimerh�chieri . imprimanteh�chieri)
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Localisation explicite (2) : Hi�erarchie

Les emplacements sont nomm�es, et organis�es hi�erarchiquement;

ce sont des unit�es pour la migration et pour les pannes.

Les noms d'emplacement sont des valeurs comme les autres:

� On peut cr�eer localement de nouveaux emplacements (Str-Def)

� On peut communiquer leur nom dans des messages

� On peut utiliser ces noms pour r�eorganiser la hi�erarchie, pour d�etecter

les pannes.
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Localisation explicite : Syntaxe �etendue

P ::= processus

: : : (comme avant)

j goha; �i migration de l'emplacement courant

j halthi arr^et de l'emplacement

j failha; �i d�etection de l'arr^et d'un emplacement

D ::= d�e�nitions

: : : (comme avant)

j a [D : P ] sous-emplacement

j 
a [D : P ] sous-emplacement arr^et�e

Une nouvelle r�egle structurelle permet de changer de repr�esentation:

- solutions chimiques en parall�ele pour la communication

- sous-emplacements imbriqu�es dans une d�e�nition pour la migration.
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Localisation hi�erarchique

inria.fr

`

MM
MM
MM
MM
MM
MM
M

kkk
kkk
kkk
kkk
kkk
kkk
kkk
k

microsoft.com

`

: : : pauillac

`

uu
uu
uu
uu
uu

margaux

` halthi

cambridge

`

serveur

` failhclienti; : : :

||
||
||
||
||
|

HH
HH
HH
HH
H

client
` gohcambridgei; : : :

MM
MM
MM
MM
MM
MM
MM

: : : agent
` gohclienti; : : :

job
`

: : :
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Transparence

En l'absence de pannes (halthi) et de circularit�es dans la migration,

la r�epartition du calcul est programmable mais transparente.

� L'envoi de messages et la migration ne d�ependent pas de la

localisation initiale.

� On peut fusionner les solutions locales et e�acer les migrations, sans

a�ecter l'�equivalence observationnelle.

Sans l'hypoth�ese asynchrone, les performances sont tr�es di��erentes!
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Transparence ou opacit�e?

R�ecemment, plusieurs calculs de processus utilisent la localit�e pour

contr^oler le calcul plus directement, en bloquant la communication en cas

de mauvaise localisation (Ambients, Seals, variantes du pi-calcul).

� description des m�ecanismes d' impl�ementation;

� utilisation d'un mod�ele local plus riche (communications synchrones);

� opacit�e des �rewalls, des r�eseaux;

� environnement dynamique �a l'ex�ecution.

Il y a un prix �a payer en complexit�e (typage, encodages explicites)

Comment maintenir alors un langage de haut niveau utilisable?
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Comment mod�eliser les pannes?

1. Pas de m�ecanisme cach�e pour masquer les pannes (irr�ealiste).

2. Un emplacement s'arr^ete en ex�ecutant le processus halthi.

Par la suite, il ne participe plus �a aucune r�eduction.

L'arr^et potentiel de certains emplacements est plus simple �a analyser

qu'une multitude d'erreurs de plus bas niveau

(pertes de messages, comportements incoh�erents.)

3. Le \time-out" est trivial dans un calcul asynchrone,

mais souvent su�sant pour le traitement des pannes.

4. L'arr^et d'un emplacement est d�etectable par la garde fail(a);.

Cette primitive de d�etection est plus d�elicate �a impl�ementer,

mais garantit que certaines choses n'arriveront plus.
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Impl�ementation S�ecuris�ee

(avec Georges Gonthier et Martin Abadi)
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Un exemple de programme r�eparti

def bulletinha; ni j ouverthi . gagnanthni j ahprixi

^ bulletinha; ni j gagnanthmi . gagnanthmi j ahm+ a gagn�ei in

ouverthi j participant1hbulletini j : : : j participantkhbulletini

L'organisateur du concours cr�ee un canal bulletin et le di�use.

Le premier participant qui envoie son nom gagne le concours.
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S�ecurit�e implicite

De nombreuses propri�et�es de s�ecurit�e sont exprimables par des

�equivalences, et faciles �a v�eri�er.

Contr^ole d'acc�es : Chaque participant doit avoir re�cu le nom bulletin.

Int�egrit�e : Tout les participants re�coivent le nom du gagnant.

Anonymat: Le nom des perdants dispara^�t.

Ra�nements: Il est possible d'ajouter des relais, des proxies.

Dans l'�enonc�e de ces propri�et�es, l'attaquant, c'est le contexte.
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Transparence?

Rennes La Manche Cambridge

bulletinhx; i bulletinha; ni . : : :

Attaquant

Si le join-calcul garantit la transparence, toute propri�et�e de s�ecurit�e reste

valide. C'est utile, mais peu r�ealiste dans une impl�ementation r�epartie.

Il faut �etudier la s�ecurit�e de l'impl�ementation, dans un cadre o�u les

processus ne poss�edent plus de canaux priv�es entre machines, et o�u les

contextes peuvent exprimer toute attaque asynchrone.
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Le s-join-calcul

Nous ajoutons la cryptographie �a cl�e publique au join-calcul, sous la

forme de nouvelles valeurs (les cl�es, les messages encrypt�es) et de

nouveaux processus (d�ecryption).

v ::= valeurs

: : : (comme avant)

j fv1; : : : ; vngv0 valeur encrypt�ee

P ::= processus

: : : (comme avant)

j decrypt v using v0 to x1; : : : ; xn in P else P 0 d�ecryption

D ::= d�e�nitions

: : : (comme avant)

j keys x+; x� paire de cl�es
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Le s-join-calcul

La d�ecryption r�eussit lorsque l'on utilise la bonne cl�e

def keys x+; x� in : : : jdecrypt fvgx+ using x� to u in P else P 0

�! def keys x+; x� in : : : jPfv=ug

La d�ecryption �echoue autrement (checksum):

def keys x+; x� in : : : jdecrypt w using x� to u in P else P 0

�! def keys x+; x� in : : : jP 0

Le contexte ne peut pas faire grand'chose sans la cl�e de d�ecryption.
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Impl�ementation s�ecuris�ee

Toute communication a lieu par l'interm�ediaire d'un canal public.

L'attaquant peut intercepter chaque message, �emettre tout message, et

programmer dans le s-join-calcul.

Rennes La Manche Cambridge

emithfa+; ngbulletin+i recvhmi . decrypt m using bulletin�

to a+; n in : : :

Attaquant(emit; recv)

Cette impl�ementation est perc�ee.

Par exemple, le nom n n'est pas secret, m^eme si bulletin� reste secret.
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Impl�ementation s�ecuris�ee

1. Un contexte E [ � ] d�e�nit le r�eseau public emit; recv.

2. Nous programmons dans le s-join-calcul des protocoles de

communication pour transmettre des messages sur ce r�eseau public

sans divulguer plus d'information que dans le join-calcul.

3. Chaque processus P du join-calcul peut se traduire de deux mani�eres

� [[[P ]]] remplace chaque communication par une ex�ecution du

protocole sur le r�eseau public. Ce codage est compositionnel.

� F [P ] �ltre r�ecursivement tous les messages qui arrivent ou qui

partent de P , en ex�ecutant le protocole pour ces messages

seulement.
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Impl�ementation s�ecuris�ee

Pour tout processus P du join-calcul, les deux traductions sont

interchangeables, m^eme en pr�esence d'un attaquant A:

E [A j [[[P ]]]] � E [A j F [P ]]

Ces traductions sont compl�etes: pour tout P et Q dans le join-calcul,

P � Q si et seulement si, pour tout A, E [A j [[[P ]]]] � E [A j [[[Q]]]]

En particulier, s'il y a une attaque dans l'impl�ementation, il y a une

attaque dans le join-calcul aussi.

En combinant ces deux r�esultats, la r�epartition des processus est

transparente, m^eme en pr�esence d'un attaquant, e.g.

E [A j F [P jQ]] � E [A j [[[P jQ]]]] � E [A j [[[P ]]] j [[[Q]]]] � E [A j F [P ] j F [Q]]
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Un calcul pour la programmation r�epartie et mobile

Impl�ementations r�eparties, programmes, et papiers sont disponibles en

http://join.inria.fr/
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