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PolySpace Vérification logicielle
Objectifs genéraux

0 Respect des spécifications fonctionnelles par le
programme

o Par simulation, tests, preuves formelles, dérivation
automatique...

0 Respect des contraintes temporelles

0 Temps de réponse, respect des cadences
d’échantillonnage, terminaison
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Description genérale
du processus de verification

0 Extraction automatique de propriétes approcheées

du programme par interprétation abstraite

0 Verification des conditions de correction du
programme a | 'aide des proprietés approchées

0 ldentification exhaustive des erreurs d’exécution
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Erreurs détectées

0 acces concurrents a des variables partagées non
protégées

0 acces en lecture a des variables non initialisees

0 code non atteignable

0 acces hors des bornes d'un tableau et débordement
de buffers

0 débordement arithmétique sur les entiers et les
flottants

0 exceptions arithmétiques : division par O, racine
carrée d’'un nombre négatif ...

0 conversion illegale de types
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ace Exemple

Y-a-t'il des erreurs dans cette procedure ?

Si oui, combien ?

procedure foo
(RRin Float64; F1:in Fl oat 64,
F2:in out Float64; F3:in out Float64)is
t np: Fl oat 64;
begi n
if (RR/=0.0) then
F2 := F1 /| RR

tnmp = RR**2;
F3 := F1 / tnp;
end if;
end f oo;
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Résultats généres :
- Type d ’erreurs
- Localisation précise dans le code source
- Description du contexte d ’erreur

* possible failure of correctness condition: denom nator
must be non zero

conput ed range: {0<=[expr]<=10**10}
I n taskl. proc _val at "validate.adb" |ine 24, colum 18:
F3 .= F1 / tnp;

N\
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Principes techniques

— Analyse du flot de données et de controle
0 Construction du graphe d’appel
0 Dictionnaire des variables globales
0 Genération des conditions de correction

0 Acces concurrents a des variables partageées
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Principes technigues

— Analyse de slreté de fonctionnement
0 Calcul des propriétés approchees des variables
0 Verification des conditions de corrections a l'aide de
Ces propriétes
0 Classification des conditions de correction :

= , erreur potentielle, toujours correct,

0 Une opération correcte peut étre classée en erreur
potentielle.

0 Une opération causant réellement une erreur est
necessairement classée en erreur potentielle ou
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* Une opération causant effectivement une erreur est
nécessairement classée en erreur potentielle ou
certaine.

T = Orange
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Re= Principes Techniques

_

Etats potentiels
du programme

Etats erronés

P Analyse d’intervalles

Analyse par
polyedres convexes

Toujours un sur-
ensemble de la
solution exacte

—>
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= Erreur Potentielle

Expression ->a =x [/ (x-y);
Vérification de la condition x=y

L’intersection entre | '’ensemble des états et celui des états
erronés ou celui des conditions d ’erreurs est non vide.
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TFECHNOLOGIES

Check : a=x/ (x-y);

L’ensemble des états du programme est inclus dans I'ensemble des
conditions d’erreur.
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Check : a =x/ (x-y);

Intersection vide entre | 'ensemble des états du programme et les
conditions d ’erreurs.
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Vérification: a = x / (X-y);

L’'espace d’états du programme est vide;
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PolySpace
YRS Taux de sélectivité

Erreurs certaines
détectées

Erreurs certaines
réeelles

Erreurs potentielles
reelles

Erreurs potentielles
détectées

Erreurs potentielles
détectées par analyse
d’intervalles

Erreur certaine : toute execution de cette partie de code aboutit a
une erreur.

Erreur potentielle : il existe une exécution de cette partie de code
aboutissant a une erreur.
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Plusieurs algorithmes d’optimisation sont nécessaires pour atteindre un
bon taux de sélectivité:

» Construction d’'union de polyedres.

» Utilisation de réseaux de points
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Expériences industrielles

0 ARIANE: A502, A503

0 Temps réel critique : navigation, guidage...
0 5 taches paralleles
0 60000 LOC
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e Experience Arlane 502

Analyse flots de données et de contrdle : graphes d’appel,
identification des variables globales, détection des variables non
Initialisées;

Analyse des acces des variables globales : détection des conflits;

Analyse des scalaires : calcul des domaines des variables et

vérification des conditions de correction:

Flottants : calcul des domaines des variables et vérification des

conditions de correction.
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= Expérience Ariane 502

0 Analyse flots de données et de contrdle : graphes d’appel,
identification des variables globales, déetection des variables non
Initialisees;

vari abl es aliased (A), shared (S), read but not witten (R), nodified constant (M.

vari abl e

<ASM GLOBALS>

TASK_AUTO. WRONG_AUTO_TESTS
TASK_AUTO. RECURSI VE_STATE
TASK_AUTO. N WAI T1
TASK_AUTO. N_WAI T2
TASK_AUTO. N_WAI T3
TASK_AUTO. N_WAI T4

usage pattern
{s}
{R}
{R}
{R}
{R}
{R}
{R}

type

array(ram . at 16) of fal se..true
float (32) range -3.41E+38.. 3. 4E+38
0..255

0..255
0..255
0..255

AUTOTESTS. TEST_ROM MVEM 0..65535 | {S}
ENCODI NG ARRAY_1_FLAG array(0..1023) of 0..255 | {R}

AR. TB_AR array(prol..pro2, 1..80) 2**31-1] {R}

TEMPO. C_DEC_TEMPO 0..2**31-1 | {R}
TEMPO. VAL_| NI T_TEMPO 0..30 | {R}
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YoRES Expérience Ariane 502

0 Analyse des acces des
variables globales : un graphe
par conflit d’acces détecté
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= Expérience Ariane 502

Modul e : scal ars

Analyse des scalaires et TEST_AUTO —20% 6
CHANNELS T . 50% 8

des flottants : calcul des CODI NG_C . 56% 22

CODI NG_S . 26% 57

domaines des variables et CTR G 2o e
vérification des conditions DEFCOMMONS : 100% O

FUNCTI ONS_TELE . 50% 8

: e

de correction; G_MANAG MOTI ON . 50% 12
| NI TI ALI ZATI ON . 100% O

| NTERFACE_T . 75% 3

O OO O OO0 oo o

0
0
0
1
0
0
0
8
0
0

| NTERFACE_V1

| NTERFACE_V2

LI NK_SERI AL

LOCATE

LOG CS

MOD_ENG
PRODUCE_AND_DI SPLAY
PROTOCOL

RECEI VE

TEMPO

OO O0OO0OO0OO0O OO W
O OO O0O0OO0O0OO0OoOoOo

N
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t ot al
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Expériences industrielles

1 Atmospheric Reentry Demonstrator

0 Temps réel critigue : navigation, guidage...
0 3 taches paralleles
026 000 LOC
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UTILISATIONS

0 Une dizaine d’expériences dans:
Systemes embarqués ferroviaires
avionique
Energie

satellites
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PolySpace Conclusions sur les
experiences

0 Taux de sélectivité éleve (80-95% des
opérations a risques)
0 Revue de code focalisé
0 Détection plus tot et exhaustive des erreurs
0 sUrete amelioree
0 Répétabilite
0 colt modereé
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Architecture du produit

Nouvelles contraintes

/

Code Code

source @—’ Source *@H Ra;ppcl)rt
\ vérifié na

Ajustement des parametres
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PolySpace ifi
OYRE PolySpace Verifier

— Folvspace Yerifier 1.0
File Edit Tools Windows Help

Lancement |Ereumnir=
de la
Vé rlfl Catl O n [F]Parameter Settings

. Session ldentification |/ Source Program |/ Precision Level |/ C oncurrency |/ Miscellaneous
statique r

Launch verifier from | Source Compliance Checking - |

to | Control and D ata Flow Analysis v |

Analysis Precision Level

Package name Default Precision | Precision | Exclude from Stats |
n

central
randorm

types

n
n
valid n

Cancel

FLI_I,I‘.'»-'J:ILFI: YETTITEL
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== PolySpace Viewer

D EXpIOItatlon rUariahles rCaIIGraphs
des réSultatS : Variables [WT | RT. | Protection |
Varlables . 43 42 (43 12 Relltudez-xru:-l..ls

—-|Concurrent accesses graph = 2 o Critical s ction

partagees [y e

TASKS.TT1

4 TASKSFSPEG
4 TASKS.PERIODIC
P TASKS.PERIODIC

L JAocess pattarn

Temporal exclusion

TRIKS

\;ﬁsrz/ﬂ
EXEC ONE
hSKS o

=4 SEQUENCER
TZ

\‘is

SEND POWEER COMMAND
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== PolySpace Viewer

D EXpIOItatlon deS Procedural entities F

résultats : RTE i

ersion fran

Fiogi !

=
ersion fram -

= ! walidation 1.adb

walidation 1.adb
40 conversion fromm 1. SALID L F OO B

= walid ation 1.adb
ey -0

(=R 1 ation 1.adb
U-CWFLA conversion fron
5 argion fran
G 0| 1: ersion fram -
& O] ion fron
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0 Exploitation des résultats : code source

if Random.Pandom then
VITT (1) := (1]

end if:

if Random.PRandom then

VITT(2) := (2] 1:
end if:
end PNT:

in out Tab T) i=

procedure FoolTab:
Max @ integer := 0;
bhegin

Back
Incri (41 possibhle failure of correcthess condition [non-initialized wariable] error range {l<=I«<=111
in "walidation l.adb™ line 222 column 12

for I in Tab'Range loop | if Tab({I) > Max then

| A

1] » Max then
= Tab(I):

Sorce file: validation 1.ado VA LID.SEND DATA Lire: 104

| Fra
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